
 

 

ประกาศท่ี QTC64074 
เร่ือง นโยบายความมัน่คงปลอดภยัทางไซเบอร ์

 
บรษิทั ควิทซี ีเอนเนอรย์ี ่จ ำกดั (มหำชน) ใหค้วำมส ำคญัต่อกำรบรหิำรจดักำรควำมเสีย่งดำ้นภยัคุกคำมทำงไซเบอร์

ในปัจจุบนัมกีำรโจมตหีลำกหลำยรปูแบบซึง่อำจสง่ผลกระทบต่อกำรด ำเนินธุรกจิ หรอืกำรรัว่ไหลของขอ้มูล ทัง้ในบรษิทัฯ และ
บริษัทย่อย เพื่อให้กำรบริหำรจดักำรควำมมัน่คงปลอดภัยทำงไซเบอร์และควำมเสี่ยงด้ำนไซเบอร์มีประสทิธิภำพยิ่งขึ้น 
สอดคลอ้งกบักฎหมำยและแนวทำงปฏบิตัทิีเ่ป็นมำตรฐำนสำกล สำมำรถป้องกนัภยัคุกคำม และกำรจำรกรรมขอ้มลูทำงไซเบอร์
ในรปูแบบต่ำงไดอ้ย่ำงมปีระสทิธภิำพ  จงึไดก้ ำหนดนโยบำยกำรรกัษำควำมมัน่คงปลอดภยัดำ้นไซเบอร ์โดยมสีำระส ำคญั ดงันี้ 

1. ใหม้คีณะท ำงำนดำ้นควำมมัน่คงปลอดภยัทำงไซเบอร ์โดยใหผู้บ้รหิำรระดบัฝ่ำยขึน้ไปตำมสำยงำนทุกสำยงำน และ
ทุกบรษิทัย่อย เป็นผูร้บัผดิชอบร่วม โดยมหีน่วยงำน MIS เป็นผูร้บัผดิชอบหลกัดำ้นควำมมัน่คงปลอดภยัทำงไซเบอร ์

2. ทบทวนแนวทำงปฏิบตัิกำรรกัษำควำมมัน่คงปลอดภัยทำงไซเบอร์ให้สอดคล้องกบัมำตรฐำนสำกล และติดตำม
ประเมนิควำมสอดคลอ้งต่อกฎหมำยและขอ้ก ำหนดต่ำง ๆ ทีเ่กีย่วขอ้งกบัควำมมัน่คงปลอดภยัไซเบอรอ์ย่ำงน้อยปีละ 
1 ครัง้ หรอืทุกครัง้เมื่อมกีำรเปลีย่นแปลง 

3. ใหม้กีำรบรหิำรจดักำรควำมเสีย่งดำ้นควำมมัน่คงปลอดภยัทำงไซเบอร ์โดยกำรประเมนิควำมเสีย่งและผลกระทบจำก
ภยัคุกคำมทำงไซเบอรท์ุกไตรมำส ผ่ำนคณะกรรมกำรสง่เสรมิควำมยัง่ยนืและบรหิำรควำมเสีย่งองคก์ร 

4. อบรมให้ควำมรู้เกี่ยวกบัภยัคุกคำมด้ำนไซเบอร์ (Cybersecurity Awareness) เพื่อสร้ำงควำมตระหนักรู้ ควำม
รบัผดิชอบ และควำมเขำ้ใจกำรรบัมอืกบัภยัคุกคำมทำงไซเบอรใ์หก้บัพนกังำนรอ้ยละรอ้ย และทบทวนอย่ำงน้อยปีละ 
1 ครัง้ 

5. ใหม้กีำรตดิตัง้ระบบป้องกนัและระบบตรวจจบักำรบุกรุกดำ้นไซเบอร ์ใหค้รอบคลุมระบบสำรสนเทศของบรษิทัฯ และ
บรษิัทย่อย พร้อมทัง้จดัให้มีกำรเฝ้ำระวงัตลอด 24 ชัว่โมง และต้องรำยงำนขอ้มูลภัยคุกคำมด้ำนไซเบอร์ให้แก่
ผูบ้รหิำรรบัทรำบผ่ำนคณะกรรมกำรสง่เสรมิควำมยัง่ยนืและบรหิำรควำมเสีย่งองคก์รอย่ำงน้อยไตรมำสละ 1 ครัง้ 

6. จดัท ำแผนฉุกเฉินเพื่อตอบสนองเหตุกำรณ์ผิดปกติด้ำนควำมมัน่คงปลอดภัยไซเบอร์ เพื่อกำรจดักำรเหตุกำรณ์
ผดิปกตไิดอ้ย่ำงรวดเรว็และมปีระสทิธภิำพ ลดผลกระทบต่อกระบวนกำรธุรกจิทีส่ ำคญั พร้อมทัง้ใหจ้ดัฝึกซอ้มแผน
ฉุกเฉินอย่ำงน้อยปีละ 1 ครัง้ 

7. ใหม้กีำรตรวจประเมนิระบบ ใหค้รอบคลุมระบบโครงสรำ้งพืน้ฐำนสำรสนเทศ (Infrastructure) และโปรแกรมประยุกต ์
(Application) ส ำหรบัระบบสำรสนเทศทีม่คีวำมเสีย่งจำกภยัคุกคำมดำ้นไซเบอรอ์ย่ำงน้อยปีละ 1 ครัง้ โดยผูต้รวจ
ประเมนิจำกภำยนอก  
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